einrich-Boll-Schule

Kooperative Gesamtschule des Main-Taunus-Kreises mit Gymnasialer Oberstufe

Nutzungsordnung fiir
Schiilerinnen und Schiiler
fiir die Verwendung von MICROSOFT OFFICE 365

an der Heinrich-Boll-Schule Hattersheim

1. Worum handelt es sich?

Die Heinrich-Boll-Schule Hattersheim (im Folgenden ,,die Schule”) stellt fiir das gemeinsame Arbeiten und
Lernen im Unterricht und zu Hause Microsoft Office 365 (im Folgenden ,,Office 365“) zur Verflgung.
Nachfolgende Regelungen stecken den Rahmen fiir eine verantwortungsvolle Nutzung von Office 365 ab:

Mit der Nutzung von Office 365 verpflichten Sie sich (im Namen lhrer Kinder), alle diese Regelungen
einzuhalten.

2. Was beinhaltet Office 365?

Mit den Diensten, Programmen und Apps kdnnen Sie mit Lehrkraften und anderen Schiilerinnen und
Schilern im Unterricht zusammenarbeiten. Die Programme, Dienste und Apps kdnnen Sie auch zu Hause
zum Lernen und Arbeiten fir die Schule verwenden.

Sie erhalten:

Microsoft Office Professional Plus fiir die Installation auf insgesamt 15 privaten Geraten (5 Desktop PCs
bzw. Laptops / 5 Tablets / 5 Smartphones)

e FEinen Benutzernamen (z.B. vorname.nachname@heinrichboell.schule). Mit dem Benutzernamen und
einem Passwort kénnen Sie sich bei Office 365 anmelden.

e Online-Speicher mit 2 Gigabyte Speicherplatz. Dateien (z.B. Word-Dokumente, Prasentationen) dirfen
zum Hochladen nicht groRer als 50 Megabyte sein.

e Der Benutzername (z.B. vorname.nachname@heinrichboell.schule) ist gleichzeitig lhre E-Mail-Adresse.

3. Wie lange darf ich Office 365 verwenden?

Sie dirfen Office 365 so lange verwenden, wie Sie an der Schule angemeldet sind. Wenn Sie die Schule
verlassen oder Office 365 nicht mehr benutzen méchten, wird lhr Benutzerkonto nach spatestens 4
Wochen geldscht. Dann kdnnen Sie die Dienste, Programme und Apps nicht mehr nutzen. Das rechtzeitige
Sichern lhrer Dateien und Daten liegt in lhrer eigenen Verantwortung.

4. An welche Regeln muss ich mich halten?

Halten Sie sich an die folgenden Regeln:

a) Sie sind verpflichtet sich bei der Nutzung von Office 365 an das geltende Recht zu halten. Nehmen Sie
keine unrechtmaRigen Handlungen vor!



b) Verletzen Sie keine Rechte anderer und halten Sie sich an die Regeln des Urheberrechts! Fremde
Inhalte (Texte, Fotos, Videos, Lieder, Audio und andere Materialien) diirfen Sie nicht ohne
Genehmigung der Urheber in Office 365 speichern. Dazu gehoren auch eingescannte oder
abfotografierte Texte und Bilder.

c) Unterlassen Sie es, unangemessene Inhalte oder anderes Material (das z. B. Nacktdarstellungen,
Brutalitat, Pornografie, anstoRige Sprache, Gewaltdarstellungen oder kriminelle Handlungen zum Inhalt
hat) zu veréffentlichen oder Gber die Dienste zu teilen!

d) Die Verbreitung und das Versenden von beldstigenden, beleidigenden oder bedrohenden Inhalten sind
verboten!

e) Unterlassen Sie Handlungen, durch die Menschen ausgenutzt werden, ihnen Schaden zugefligt oder
angedroht wird!

f) Bei der Nutzung der E-Mail-Funktion dirfen Sie keine Massen-Nachrichten (Spam) und/oder andere
Formen unzuldssiger Werbung versenden.

g) Unterlassen Sie Handlungen, die betrligerisch, falsch oder irrefiihrend sind (z. B. sich als jemand
anderes ausgeben oder versuchen die Dienste zu manipulieren)!

h) Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf bzw. der Verfiigbarkeit der Programme
und Apps zu umgehen!

i) Unterlassen Sie Handlungen, die Ihnen oder Anderen Schaden zufiigen (z. B. das Ubertragen von Viren,
das Beldstigen anderer, das Posten terroristischer Inhalte, Hassreden oder Aufrufe zur Gewalt gegen
andere)!

j)  Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen!

k) Helfen Sie niemandem bei einem VerstoR gegen diese Regeln!

5. Was passiert, wenn ich mich nicht an die Regeln halte?

Bei RegelverstoRen kann die Schulleitung lhren Zugang zu Office 365 sperren. Die Schule behalt sich vor,
weitere Ordnungsmallinahmen, gegebenenfalls auch Strafanzeige, gegen Sie zu verhédngen.

6. Wie ist es mit Schutz und Sicherheit meiner (personenbezogenen) Daten?

e Die Schule hat mit Microsoft einen Vertrag geschlossen, welcher gewahrleistet, dass lhre
personenbezogenen Daten nur nach den Vertragsbestimmungen verarbeitet werden diirfen. Microsoft
verpflichtet sich, Ihre personenbezogenen Daten nicht zur Erstellung von Profilen, zur Anzeige von
Werbung oder Marketingzwecke zu nutzen.

e Je weniger personliche Daten Sie von sich herausgeben und je verantwortungsvoller Sie handeln, desto
besser kdnnen Sie zum Schutz und zur Sicherheit lhrer personenbezogenen Daten beitragen.

e Respektieren Sie auch das Recht anderer Personen an der Schule auf deren informationelle
Selbstbestimmung.

e Personenbezogene Daten (z.B. Lebensldufe, Klassenfotos, Filme, etc.) sollen nur gespeichert werden,
wenn dies im Rahmen des Unterrichts noétig ist.

Bei lhren personenbezogenen Daten und bei denen von Anderen haben Sie dafiir zu sorgen, dass
Sicherheit und Schutz von personenbezogenen Daten nicht durch leichtsinniges, fahrldssiges oder
vorsatzliches Handeln gefdahrdet werden.

e Wenn Sie weitere Fragen haben, wenden Sie sich bitte an lhre Lehrkraft oder an den
Datenschutzbeauftragten oder die Datenschutzbeauftragte der Schule.



6.1 Was muss ich beim Passwort beachten?

o |hr Passwort muss sicher sein und darf nicht einfach erratbar sein. Ihr Passwort muss aus mindestens
12 Zeichen bestehen und enthalt mindestens eine Zahl oder ein Sonderzeichen und GroR3- und
Kleinbuchstaben.

e Sie sollten das Passwort zumindest einmal im Schuljahr andern.

6.2 Was muss ich beziiglich meiner Zugangsdaten beachten?

e Sie sind verpflichtet, Ihre Zugangsdaten zu lhrem persénlichen Office 365 Konto geheim zu halten und
dirfen sie nicht an andere Personen weitergeben.

e Sollten Ihre Zugangsdaten durch ein Versehen anderen Personen bekannt geworden sein, sind Sie
verpflichtet, sofort MaRnahmen zum Schutz lhres Zugangs zu ergreifen.

Falls noch moglich, sind Zugangspassworter zu andern. Ist dieses nicht moglich, ist der Administrator
der Schule zu informieren.

e Sollten Sie in Kenntnis fremder Zugangsdaten gelangen, so ist es lhnen untersagt, sich damit Zugang
zum fremden Benutzerkonto zu verschaffen. Sie sind jedoch verpflichtet, den Eigentiimer der
Zugangsdaten oder einen schulischen Administrator zu informieren.

e Nach Ende der Unterrichtsstunde oder der Arbeitssitzung an einem Rechner bzw. Mobilgerit sollen Sie
sich von Office 365 abmelden (ausloggen).

6.3 Kénnen meine Aktivitdten bei Office 365 liberwacht oder kontrolliert werden?

Wenn Sie die Dienste, Programme und Apps verwenden, werden lhre Aktivitaten automatisch erfasst und
gespeichert. Man bezeichnet dieses Protokollieren als «Loggen». Die Protokolldaten dirfen nur verarbeitet
werden, wenn dies fiir das Funktionieren des Systems notwendig ist.

Sollte Verdacht auf Missbrauch der Dienste durch Benutzer vorliegen, kénnen Protokolldaten
stichprobenweise unter Hinzuziehung des 6rtlichen Datenschutzbeauftragten / der 6rtlichen
Datenschutzbeauftragten ausgewertet werden. Die Betroffenen werden entsprechend informiert (siehe
auch Punkt 5).

6.4 Bin ich verpflichtet Office 365 zu verwenden?

Sie kdnnen Office 365 freiwillig nutzen. Wenn Sie mit Office 365 arbeiten mdchten, missen Sie aber mit
einer schriftlichen Einwilligungserklarung in die Verarbeitung lhrer personenbezogenen Daten einwilligen.
Den Vordruck fir die Einwilligungserklarung erhalten Sie von lhrer Lehrkraft oder von der
Datenschutzbeauftragen / dem Datenschutzbeauftragten Ihrer Schule. Wenn Sie minderjahrig sind, missen
Ilhre Erziehungsberechtigten die Einwilligungserklarung unterschreiben.

Schulleiter Datenschutzbeauftragter IT-Beauftragter
Dr. D. Heither J. Glasz D. Schneider



einrich-Boll-Schule

Kooperative Gesamtschule des Main-Taunus-Kreises mit Gymnasialer Oberstufe

Einwilligungserkldrung zur Ubermittlung personenbezogener Daten an Microsoft (Office) 365
Eltern und Erziehungsberechtigte unserer Schiilerinnen und Schiiler

Zur Erfullung des Erziehungs- und Bildungsauftrages gemaR §3 HSchG fordert die Heinrich-Boll-
Schule das digitale Lernen in virtuellen Unterrichtsrdumen. Zur Generierung ist die Ubermittlung
personenbezogener Daten gemaR Art. 4 Abs. 1 DSGVO aus der Schule an Microsoft (Office) 365
erforderlich, wortiber wir Sie hiermit gemals Art. 14 Abs. 1 informieren mochten. Verantwortlich
im Sinne des Gesetzes ist Dr. Heither (Schulleiter), schulischer Datenschutzbeauftragter ist J. Glasz
[glsj@hbs-hattersheim.de].

Wir beabsichtigen - mit Ihrer unmissverstandlichen Einwilligung - ausschlieBlich die folgenden
Kategorien personenbezogener Daten zu tGbermitteln: Vorname, Name, Schule, Klassen-, Kurs- und
Gruppenzuweisungen und die schulische E-Mail-Adresse. Die Dauer der Ubermittlung Ihrer Daten
gemal Art. 14, Abs. 2, lit. a DSGVO ist an die Schulausbildung unserer Schule gebunden, wobei Sie
jederzeit die Moglichkeit haben, lhre Einwilligung gemafd Art 21 Abs. 1 DSGVO zu widerrufen. Die
Gultigkeit der Einwilligung endet aullerdem mit einem Schulabgang. Die Einwilligung ist freiwillig.
Sofern keine Einwilligungserklarung vorliegt oder Sie nicht konkret einwilligen, werden keine
Daten Gibermittelt.

Mit lhrer Einwilligungserklarung bestatigen Sie ferner die verbindliche Einhaltung und
Unterstilitzung der Nutzungsordnung unserer Schule zur Arbeit in Microsoft (Office) 365, die Sie in
der einsehen und zur Kenntnis nehmen kdnnen.

Einhaltung der Nutzungsordnung fiir die Verwendung von MICROSOFT OFFICE 365 an der
Heinrich-Boll-Schule und Einwilligungserkldrung zur Ubermittlung personenbezogener Daten an
Microsoft (Office) 365

U Ich/ wir willige/n ein. [ Ich/ wir willige/n nicht ein.
Name der Schulerin/des Schiilers (in DRUCKBUCHSTABEN) Klasse
Ort, Datum

Unterschrift der/des Erziehungsberechtigten Unterschrift des Schulers/der Schiilerin



