Datenschutzrechtliche Einwilligungserklarung in die Teilnahme an
Videokonferenzen durch Schiilerinnen und Schiilern

Schule: Heinrich-Boll-Schule Hattersheim

[Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers]

Zwecke und Risiken bei der Durchfiihrung von Videokonferenzen

Zur Erganzung des Unterrichts beabsichtigen wir ggf. die Durchfiihrung von Videokonferenzen.
Hierzu ist eine Einwilligung aller Teilnehmenden erforderlich. Bevor Sie diese erteilen, mdchten wir

Sie auf folgende Risiken hinweisen, die wir nach bestem Wissen und Gewissen minimieren mdchten.

Offnen des privaten Lebensbereichs durch Live-Audio und Videoiibertragung
Der Ort, von dem aus sich die Teilnehmenden an einem Videomeeting beteiligen, wird fir den

Einblick durch Dritte gedffnet. Dies ist haufig der hochst private bzw. familidre Lebensraum.

Teilnahme unerwiinschter Personen

Es kann vorkommen, dass sich unerwiinschte Personen Zutritt zu einem Meeting-Raum verschaffen,
zum Beispiel, wenn ihnen die Zugangsdaten bekannt sind. Im schlimmsten Fall kénnen Erwachsene
fremde Kinder wahrend eines Schulmeetings kontaktieren. Dabei kann mittels Einspielung von
Videoaufzeichnungen eine falsche Identitat vorgetduscht werden. Die Lehrkrafte sind angewiesen,

die Identitdt der Teilnehmenden mit geeigneten Mitteln zu liberpriifen.

Aufzeichnen von Online-Meetings

Viele Meetingtools bieten die Moglichkeit der Aufzeichnung. Aber selbst wenn das verwendete Tool
diese technischen Mdglichkeiten nicht bietet, kann der Bildschirm einfach mit einer Kamera, z.B.
eines Smartphones, abgefilmt werden. Auf die Art und Weise entstehen nicht genehmigte
Aufnahmen, die im Extremfall kompromittierend verbreitet werden kdnnen. Das Aufzeichnen der
Videomeetings ist generell untersagt und sogar strafbar. Jedoch kann nicht durch technische
MaRnahmen verhindert werden, dass Teilnehmende selbst Aufzeichnungen durch Abfilmen

anfertigen.



Einbringen kinder- und jugendgefiahrdender Inhalte

Praktisch alle Videokonferenzsysteme bieten die Moglichkeit Inhalte zu teilen. Dies ist flr die
Durchfiihrung des Unterrichts in Videomeetings selbstverstandlich erforderlich. Inhalte kénnen der
eigene Desktop, Anwendungsfenster oder Dateien aller Art sein. Auf diese Weise kénnen jedoch
auch unerwiinschte Inhalte wie Gewaltdarstellungen, rassistische Propaganda, Pornografie usw. an
die Kinder/Jugendlichen herangebracht werden. Dasselbe gilt auch fiir das Einspielen anstoRiger
Gerausche und Live-Kamerabildern (oder {iber eine Kameraschnittstelle eingespielte Videoinhalte).
Die Lehrkrafte werden so gut es geht dafiir Sorge tragen, dass dies unterbleibt. Dariiber hinaus

wird die Schule im Falle eines Falles geeignete MaBnahmen der Sanktionierung vornehmen.

Mitschauen und -lauschen aus dem Hintergrund

Im toten Winkel der Kamera kénnen sich weitere Personen aufhalten, die auf diese Weise Einblick in
die Kommunikation bekommen.

Die Schule verwendet folgende die Open-Source-Software ,,BigBlueButton” zur Durchfiihrung von

Videomeetings. Die Videokonferenz wird auf deutschen Servern der T-Systems betrieben.

Folgende Daten werden bei der Teilnahme an einer Videokonferenz verarbeitet:

e Seitenzugriffe werden mit Datum/Uhrzeit, IP-Adresse und Browserkennung in den Log-
Dateien gespeichert.

e Fiir die Dauer der Videokonferenz wird eine Teilnehmer-ID erzeugt, durch die jeder
Teilnehmer fiir das System und fiir die anderen Teilnehmenden identifiziert werden kann.

o Sofern eine Kamera eingeschaltet ist, wird alles, was sich im Sichtfeld der verwendeten
Kamera befindet, an alle Teilnehmer der Videokonferenz libertragen, jedoch nicht auf dem
Server gespeichert.

e Wenn ein Mikrofon eingeschaltet ist, werden alle Gerdusche (Sprache und
Hintergrundgerausche), die das Mikrofon erfasst, an alle Teilnehmer tbertragen, jedoch
nicht auf dem Server gespeichert.

e Alle Texte, die in einen Chat eingegeben werden, werden an die jeweiligen Empfanger
Ubertragen und flr die Dauer des Meetings auf dem Server zwischengespeichert.

e Alle Inhalte (Dateien, Bildschirmdarstellungen), die geteilt werden, werden an alle
Teilnehmer Ubertragen und nicht auf dem Server gespeichert.

e Nach Beendigung der Videokonferenz werden alle vorgenannten Daten auller den

verpflichtend zu speichernden Log-Dateien geldscht.



Ich stimme folgenden Nutzungsrichtlinien und Verhaltensregeln zu:

Es ist zuldssig, Online-Unterricht durchzufiihren.

Online-Konferenzen und Online-Unterricht sollen in der Regel nur mit Tonlibertragung und
nicht mit Nutzung der Videofunktion abgehalten werden.

Mit einer Nutzung der Videolibertragung miissen Sie einverstanden sein. Diese Zustimmung
erfolgt durch eindeutiges (,konkludentes”) Handeln: Die Aktivierung der Kamera am
jeweiligen Gerat. Bei Video-Konferenzen bzw. Video-Unterricht ist mehr Sorgfalt bei der
Bestimmung des sichtbaren Umfeldes geboten. Sie sollten daher auf lhre Umgebung achten
(vor allem: es sollen keine weiteren Personen sicht- und horbar sein) und idealerweise
verwenden Sie den sogenannten Weichzeichner (der Hintergrund wird verschwommen
dargestellt).

Aufzeichnungen (Mitschnitte) von (Video)konferenzen (unabhangig davon, ob eine
Bildlibertragung stattfindet) aus der Videokonferenzsoftware heraus sind nicht gestattet.
Eine Aufzeichnung mit anderen Mitteln/Geraten ist ebenfalls verboten und wird
gegebenenfalls strafrechtlich verfolgt.

Das Desktop-Sharing (d.h. das Ubertragen des gesamten Desktop-Inhalts oder bestimmter
Desktop-Fenster) ist nach Aufforderung durch die Lehrkraft erlaubt. Es ist aber stets zu
prifen, ob dies im Einzelfall erforderlich ist (wovon i.d.R. bei Online-Unterricht ausgegangen
werden kann) oder ob das Teilen von Dokumenten nicht ausreichend ist.

Bevor der Desktop fiir andere freigegeben wird, ist sorgfaltig zu priifen, ob ggf. Programme
bzw. Fenster mit sensiblen Inhalten gedffnet sind (z.B. Messengerdienste). Diese sind vorher
zu schlieRen.

Die Icons auf dem Desktop sind darauf zu priifen, ob Benennungen enthalten sind, die vor
den anderen Teilnehmenden zu verbergen sind.

Sie sind verpflichtet, die gesetzlichen Regelungen des Straf- und Jugendschutzes (z.B. keine
Beleidigungen oder Verbreitung von rechtsextremen Inhalten) sowie das Urhebergesetz zu
beachten (z.B. Quellenangaben). Bei Unsicherheiten ist vorher die Lehrkraft zu befragen.
Die Administration ist berechtigt, im Falle von konkreten Verdachtsmomenten von
missbrauchlicher oder strafrechtlich relevanter Nutzung des Dienstes die jeweiligen Inhalte
(Chats, Dateien etc.) zur Kenntnis zu nehmen. Die betroffenen Nutzer*innen werden

hierGber unverziglich informiert.

Im Fall von VerstoRen gegen die Nutzungsordnung kann das Konto gesperrt werden. Damit ist die

Nutzung von Office 365 und BigBlueButton nicht mehr moglich.



Hiermit willige ich / willigen wir in die Teilnahme an Videokonferenzen im Rahmen des

Distanzlernens ein:

O Ja O Nein

Diese Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht beriihrt. Soweit die Einwilligung nicht widerrufen wird, gilt sie fir die Dauer der

Schulzugehorigkeit.

Gegentber der Schule besteht ein Recht auf Auskunft Gber lhre personenbezogenen Daten, ferner
haben Sie ein Recht auf Berichtigung, Léschung oder Einschrdankung, ein Widerspruchsrecht gegen
die Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem steht Ihnen ein Beschwerderecht
bei der Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen

ZU.

[Ort, Datum]

und

[Unterschrift des / der Erziehungsberechtigten] [ab dem 14. Geburtstag: Unterschrift Schilerin /
Schiiler]



